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Introduccion

El consenso permite a los procesos llegar a un decision
comun a partir de valores iniciales y a pesar de fallos.

El consenso es un problema fundamental en
computacion distribuida tolerante a fallos.

Es un denominador comun de otros problemas:

— Radiado atémico, group membership, compromiso atomico,
eleccion de lider.

— Bases de datos replicadas que deben acordar el orden en el
que realizan los cambios para mantener la coherencia.

— Sistemas transaccionales que deben decidir si comprometer o
abortar una transaccion.
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Definicion

* Cada proceso p; propone un valor v; ( propose(v,)) y
tarde o temprano cada proceso correcto decide el
mismo valor v (decide(v)).

Formalmente:
» Terminacion: Todo proceso correcto decide en algiun
momento.
 Acuerdo: Dos procesos correctos no deciden valores
diferentes.
* Validez: El valor decidido debe ser uno de los propuestos.
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Definicion (cont.)

« Consenso uniforme: Dos procesos (correctos o no)
nunca deciden valores diferentes.

Formalmente:
» Terminacion: Igual que consenso.
* Acuerdo uniforme: Dos procesos no deciden valores
diferentes.
* Validez: Igual que consenso.
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Modelo con fallos de parada

Sistema distribuido con paso de mensajes:

* Conjunto finito de n procesos I1={py, ..., p,}-

» Los procesos envian y reciben mensajes usando los

canales.

+ Fallos de parada (crash): Un proceso que falla

simplemente deja de avanzar (se cae). Si estaba
enviando mensajes a otros procesos, puede que algunos
se hayan enviado y otros no.
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Modelo con fallos de parada. Consenso sincrono

* Modelo de sistema.
* Un ejemplo.
» (Cota inferior.
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Consenso sincrono. Modelo de sistema

Sistema distribuido Sincrono con paso de mensajes:

— Canales de comunicacidn bidireccionales que unen cada
par de procesos.

— Los canales son fiables (no pierden mensajes).

— Los procesos envian y reciben mensajes con send(m) y
receive(m)

— La minima velocidad de avance de los procesos y el
maximo retardo de los mensajes estan acotados y las
cotas son conocidas por todos.
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Consenso sincrono. Un ejemplo

* fes el nimero maximo de procesos que pueden caerse
o fallar (n-f son correctos).

* Suponemos f conocido (si fdesconocido, f=n-1).
* El algoritmo tarda f'+/ rondas sincronas.

* En cada ronda cada proceso envia a todos los

* demas.

* Eficiencia: tiempo f +/, mensajes n(f +1).
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Consenso sincrono. Un ejemplo (cont.)

Procedure propose(v,) Optimizaciones:
V, «{vp}
) 1. No reenviar valores ya
Il Fase 1: rondas sincronas 1 <=r, <=f+1 enviados: por ser
for r,=1 to f+1 todos los canales fiables
send (r,, V,) a todos 2. No enviar r,: si un
wait until [Vq: receive (r,, V,) or time-out] mensaje no llega en
V¢V, U {V, | recibido V} jlempo, entonces no
p p q q llegard nunca

// Fase 2: send (vv eV, | v was not sent

. ;. b atodos
decide(minimo valor de V) yP)

(Cddigo para el proceso p)
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Consenso sincrono. Un ejemplo (cont.)

El algoritmo satisface las propiedades del consenso:
* Terminacion: Un proceso correcto decide tras f+1 rondas

 Acuerdo: Al final de la ronda f+1 todos los procesos
correctos tienen idénticos conjuntos V .

* Validez: El conjunto V so6lo contiene valores propuestos.
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Consenso sincrono. Un ejemplo (cont.)
r=1 f =2

(V1} {Vz} {V3}
@2 @ @ @
{v,}
Vo={vy,V,,V5,Va} v

V3=Vy={vo.va.va}

r=2

{V1.v, V3. va) {v,.v3.v,}
zg( {vovava) (3 A @
V3={V1 Na.V3 ,V4}
V,={v,,v3,v,}

r=3 &.@
@ {vov3.v,)
V. =V4={V1,V2,V ,V4} ............................... » deciden igual (minimo valor)
3 3 9
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Consenso sincrono. Un ejemplo (cont.)

Sea_ p; correcto con x € V;. Supongamos que p; correcto no
tiene x en su Vj:

 Si el primer proceso correcto en incluir x en su 'V lo
haceenlarondar <f,enlaronda(r + 1) < (f + 1)
todos los correctos tienen x en sus V.

« Si no, hay una cadena de procesos fallidos distintos p;;,
Pir > ---» Digr; tal que py tiene x € V' al comenzar la
ronda k y falla al enviar este conjunto (por eso s6lo
algunos procesos reciben x). Como so6lo hay f procesos
fallidos esto no es posible.
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Consenso sincrono. Cota inferior

* Sif<n— I, no hay ningln algoritmo que resuelva (en
el peor caso) consenso en menos de f+/ rondas .

— La idea es que si un proceso decide antes de la
ronda f + 1 se puede estar equivocando.

* Sif=n—1, con frondas basta.
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Consenso sincrono. Cota inferior (cont.)

©—&
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Modelo con fallos de parada. Consenso asincrono

Imposibilidad.

Detectores de fallos no fiables.

Algoritmos con detectores de fallos.

Cota inferior con detectores de fallos.
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Consenso asincrono. Imposibilidad

Ningun algoritmo determinista resuelve el consenso en
un sistema asincrono en la presencia de uno o mas fallos
[FLPS85].

* Intuicidén: No es posible distinguir un proceso lento de
uno fallido.

* Demostracion del resultado para 2 procesos p; y p,-

* Generalizacion (por simulacion) para n procesos.

20 Laboratorio de Sistemas Distribuidos, Universidad Politécnica de Madrid %M

10



Consenso asincrono. Imposibilidad (cont.)

Para 2 procesos p; y p»:

* Ejecucion R;:
— p, fallaal inicio y p, propone 1.
— p, decide 1 tras un tiempo t,.

* Ejecucion R2:
— p, falla al inicio y p, propone 2.
—  p, decide 2 tras un tiempo t,.

* En una ejecucion R, en que ningin mensaje llega antes de
max(t,,t,), ambos deciden diferente y se viola acuerdo.
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Consenso asincrono. Imposibilidad (cont.)
Formas de superar la imposibilidad:

* Algoritmos probabilistas (randomized algorithms):
Permiten alcanzar el consenso en un tiempo maximo (sin
probabilidad 1).

« Sistemas parcialmente sincronos: El tiempo de

transmision de mensajes esta acotado, pero no se conoce
la cota.

» Detectores de fallos no fiables [Chandra & Toueg96]:
resuelven consenso en un sistema asincrono incluso con
un infinito nimero de fallos.
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Consenso asincrono. Detectores de fallos

* Definicion.

* Propiedades.

* (lasificacion.

* Implementacion <>P.
» Reducibilidad.
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Detectores de fallos. Definicion

Son dispositivos (o servicios) que proporcionan a cada
proceso informacidn sobre procesos fallidos.

 La interfaz de p; es una llamada (D,) que devuelve una
lista de sospechosos.

* Las listas devueltas a distintos procesos pueden ser
incoherentes o erroneas.

 Las garantias de un detector se enuncian como
propiedades de completitud y precision.
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Detectores de fallos. Propiedades

» Elresultado de la llamada (D) debe satisfacer dos
propiedades complementarias:

« Completitud (completeness) : garantiza que S vamos
a sospechar de todos los procesos fallidos.

 Precision (accuracy): garantiza que NO vamos a
sospechar de (ningin/algun) proceso correcto.

25 Laboratorio de Sistemas Distribuidos, Universidad Politécnica de Madrid %M

Detectores de fallos. Propiedades (cont.)

* Completitud:

— Fuerte: Hay un instante de tiempo a partir del cual fodos los procesos
caidos son sospechados permanentemente por ftodos los procesos correctos.

— Débil: Hay un instante de tiempo a partir del cual todos los procesos caidos
son sospechados permanentemente por algin proceso correcto.

* Precision:
— Fuerte: No se sospecha de un proceso antes de que se caiga.

— Débil: Existe algiin proceso correcto g que no es sospechado por ningiin
proceso.

— Tarde o temprano fuerte: Hay un instante tiempo a partir del cual ninguin
proceso correcto es sospechado por ningiin proceso correcto.

— Tarde o temprano débil: Hay un instante de tiempo a partir del cual existe
algun proceso correcto ¢ que no es sospechado por ningun proceso
correcto.
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Detectores de fallos. Clasificacion

Precision
Clases Tarde o Tarde o
Fuerte Débil temprano temprano

fuerte débil

Fuerte P S <>P <>S
Completitud
Débil (0] /4 <>Q <>W
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Detectores de fallos. Implementacion <>P

Modelo de sistema parcialmente sincrono:

 Canales de comunicacidn bidireccionales que unen cada

par de procesos.

» Los canales son fiables (no pierden mensajes).

* Los procesos envian y reciben mensajes con send(m) y

receive(m)

» La minima y maxima velocidad de avance de los procesos

estan acotadas pero las cotas no son conocidas.

» El maximo retardo de los mensajes esta acotado pero las
cotas no son conocidas.
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Detectores de fallos. Implementacion <>P (cont.)

+ (Cada mddulo (proceso) manda periodicamente un mensaje
latido (heart-beat) a los deméas procesos.

* Si en un modulo vence el temporizador sin recibir un latido de
otro proceso, se mete a dicho proceso en la lista de sospechosos.

* Siun moédulo sospecha de otro y recibe un latido de él, lo quita
de la lista de sospechos y aumenta su temporizador.

* En un sistema parcialmente sincrono, tarde o temprano el valor
del contador serd mayor que la cota y no se volvera a sospechar
si el proceso es correcto.
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Detectores de fallos. Reducibilidad

* Un detector D’ se dice que es mdas débil que un detector D
(D > D) si existe un algoritmo Tp, .- que puede transformar
DenD’.

* En este caso se dice que D’ es reducible a D (D proporciona al
menos tanta informacion de fallos como D’)

¢ Reduccidn trivial: P>Q, S>W, <>P><>Q, <>S><>W

Algoritmo A usa D’

D’ emulado
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Detectores de fallos. Reducibilidad (cont.)

* Tpy.p de completitud débil a fuerte:

salida, «— vacio {salida, emula D’ }

cobegin

|| Tarea 1: repeat forever
{p pregunta a su modulo detector de fallos D}
sospechosos,, «— D,
send (p, sospechosos,) a todos

|| Tarea 2: when receive (g, sospechosos,) de algun q

salida, «— (salida, U sospechosos,) - {q} - {p}
coend

(Codigo para el proceso p)

* Con este algoritmo: Q> P, W> S, <>Q > <>P, >W > <>§
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Detectores de fallos. Reducibilidad (cont.)

* Dos detectores de fallos son equivalentes si son
reducibles entre si.
* Por esto:
- Q=P
- W=S
- <>Q=<>P

— <>W=<>S
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Consenso asincrono. Algoritmos con detectores
de fallos

* Modelo de sistema.
* Un ejemplo con S.
* Un ejemplo con <>S.
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Algoritmos con detectores de fallos. Modelo de
sistema

Modelo asincrono:

* Canales de comunicacion bidireccionales que unen cada par de
procesos.

* Los canales son fiables (no pierden mensajes).

» Los procesos envian y reciben mensajes con send(m) y receive(m)

* Los procesos del sistema avanzan a cualquier velocidad (> 0) y
los mensajes que intercambian pueden sufrir retardos arbitrarios
(#0).

Detector de fallos:

* Cada proceso p utiliza D, para conocer los sospechosos (pueden
ser erroneos) que le proporciona su mddulo del detector de fallos.
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Algoritmos con detectores de fallos. Un

ejemplo con S

» Detector S: completitud fuerte y precision débil.
S es interesante para consenso porque P > S.

» Tolera hasta n - I procesos fallidos.

» El algoritmo se ejecuta en tres fases: de proposicion, de

acuerdo y de decision.

* Porser W =S, dado un detector W ¢l consenso es
resoluble en sistemas asincronos con f < n (siendo f el
numero maximo de procesos fallidos)
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Algoritmos con detectores de fallos. Un ejemplo

con S (cont)

Procedure propose(v)
V, «[L4, .. 1]
Volpl < v,

Ap <V,

I Fase 1. rondas asincronas rp, 1 <=r,<=n-1
for r,=1ton-1
send (r, A, p) a todos
wait until [Vq: receive (1, A, g)orqeDy
msgsr,] «{(r,, Aq, ) | recibido (r, A, q) }
Ay L, 1]
fork=1to n
if V [k] = L and
3 (rp, Aq, 0) € msgsiry] con Ajlk] # L then
VoKl ¢ AqlK]
AplK] « Ay[K]

/] Fase 2:
send (V) a todos
wait until [Vq: receive(V,) or g € D ]
lastmsgs, «{V, | recibido V}
fork=1to n
if 3V, elastmsgs,conV [k]=L
then
VK] « L

/I Fase 3:
decide(primer componente no-1 de V,)

(Cddigo para el proceso p)
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Algoritmos con detectores de fallos. Un
ejemplo con S (cont)

» Hay al menos un proceso no sospechado por nadie (resultado de D)

* Sea p uno de dichos procesos:
— La informacion de p siempre llega a todos los procesos

— En cada ronda p dice lo nuevo que sabe a todos, pero puede aprender algo
nuevo

— Llega un momento en que p ya no aprende nada nuevo (después de n-1
rondas)

— En la tltima ronda (fase 2), p mandara y tendra un vector con la minima
informacion

* Todos los procesos se deciden por el vector de minima informacion
que es el mismo.

* Todos los procesos aplican una funcion determinista sobre el vector
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Algoritmos con detectores de fallos. Un

ejemplo con S (cont)

Consideremos que el detector nunca sospechade 3y 4: D, § 3,4 Vi

Fase 1: durante f-1 rondas un proceso aprende de posibles caidas

r=1 A={v,) AV}
A={vi} 0 A={v,} N Ag={vs} @
U A3:{‘/3} U A4:{V4}

A={vy V3, V,} A= Ag={v3,v4}
D, X34 Ds=D,% 3.4

Sisuponemosenr=1que: D,4§1 y D;D, e 2

Ay={Vy1, V2. V3.Va)
Az= Ay={v3,Vv4}
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Algoritmos con detectores de fallos. Un

ejemplo con S (cont) P
Consideremos que el detector nunca sospechade 3y4: D;§ 3,4 Vi
Fase 2:
r=2

Vo={vy,v,.v3.v4) /5\ V5={v3. v} @
U V={vsv,}
V3= V,u={vy,v,}

D3=D,;X% 3,4
Si suponemos en r=2 que: D;§2 y Dje2 ° %

V3={vy,V2,V3.Va} Va={v3,v,}

Fase 3:
r=2 Vaz{vivavsva} » deciden v (primer valor interseccion)
V4={ V3.Va}
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Algoritmos con detectores de fallos. Un
ejemplo con <>S

* Detector <>S: completitud fuerte y tarde o temprano precision
débil.

+ <>§ es interesante para consenso porque <>P > <>S.

* Tolera hasta n/2 - 1 procesos fallidos.

» Paradigma del coordinador rotante. En cada ronda cambia el
coordinador.

» Cada ronda pasa por 3 fases: proposicion, asentimiento y
decision.

* En cada ronda los mensajes van desde el coordinador a todos
(propuesta) o salen de todos (asentimiento).

+ El algoritmo pasa por 3 épocas: valor no seleccionado, valor
seleccionado y valor decidido.
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Algoritmos con detectores de fallos. Un ejemplo con <>S (cont.

/| Fase 2: de todos a todos

Initially: send (FASE2,r,, aux,) a todos

start T1y T2 wait until [receive (FASE2,r,, aux.) de
Task T1: la mayoria de procesos]

r, <0

P let rec, be el conjunto de aux.
A," <« propose(v,) recibidos en la linea anterion
while true do case rec,= {A} then

ry <= ry+1  //infinitas rondas asincronas Ay A
Cp < (rpmod n)+1 send (DECISION, A,) a todos
/I Fase 1: del proceso coordinador a todos stop T1

) case rec,= {A, 1} then
if (p= cp) then send (FASE1,r,, A;) a todos

Ay <A
wait until [(receive (FASE1,r,, A) de cp) case rec,= {1} then
or ¢,e D] skip

if (recibido (FASE1,r,, A) de ¢,) then endwhile

aux, «A
else Task T2:when recibido (DECISION, Ag,a):

aux, L send (DECISION, Ay,4) @ todos; decide(Af,)
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Algoritmos con detectores de fallos. Un
ejemplo con <>S

1. todos L
ronda i 2. algunos L y algunos v, ronda i+1
(p-e, i=3) 3. todos vy —— , decidey,
A
lov;
un proceso I \ todos los procesos cuando reciba de una mayoria |
. ; | 1
i |
7\ | i / // |
2 K : H T
ey LN l
3 : — .
I
A3=V; !
4 3 ' i & l
Y t 1°4 |
5 X: : - \ !
—
F1 F2
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Algoritmos con detectores de fallos. Un
ejemplo con <>S

* Hay tres épocas:

— Primera época: el valor estimado no esta fijado ya que los mensajes del
coordinador no llegan a una mayoria

— Segunda epoca: empieza cuando una mayoria de procesos recibe el valor
del coordinador. Queda fijado el valor.

— Tercera epoca: empieza después de fijado el valor (2% época). Se puede
radiar fiablemente el valor decidido.
 El algoritmo puede terminar en la primera ronda si las
comunicaciones “van bien”.
« Como muy tarde, el algoritmo terminara cuando el coordinador
sea el proceso correcto no sospechado por nadie (esto ocurre
tarde o temprano).
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Consenso asincrono. Cota inferior con
detectores de fallos

Ningtn algoritmo usando <>P puede implementar consenso en
sistemas asincronos donde f'> n/2

2 conjuntos I, y I, con |n/2| cada uno. Todos los proceso de II, proponen 1 y
todos los proceso de I1, proponen 2. p, estaenIl, y p,estdenIl,

* Ejecucion R;:
— Todos los procesos de I, fallan al inicio y todos los procesos de II, proponen 1.
— p, decide 1 tras un tiempo t,.
* Ejecucion R,:
— Todos los procesos de I, fallan al inicio y todos los procesos de I1,
—  p, decide 2 tras un tiempo t,.

* En una ejecucion R, en que ninglin mensaje llega antes de max(t,,t,), ambos
deciden diferente y se viola acuerdo.
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Modelo con fallos bizantinos

El problema de los generales bizantinos [Lamport]:
» Tres o mas generales tienen que decidir atacar o no.

* Uno de los generales (comandante) y da la orden al resto de los
generales (lugartenientes).

+ Este puede engafiar, decir una cosa a un general y otra a otro. Si
el general es correcto, todos los procesos deciden el valor
propuesto por éste.

* Un general puede decir a otro que el general le orden6 atacary a
otro decirle que no.

» A diferencia del consenso, un proceso propone un valor y los
demas deben decidir si estdn de acuerdo o no en ese valor.
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Modelo con fallos bizantinos (cont.)

Sistema distribuido con paso de mensajes:
» Conjunto finito de n procesos II={p,, ..., p,}-

» Los procesos envian y reciben mensajes usando los
canales.

« Fallos bizantinos: El comportamiento de un proceso
fallido no esta limitado. Su comportamiento puede ser
malicioso.
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Modelo con fallos bizantinos. Consenso sincrono

* Modelo de sistema.

e (Cota inferior.
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Consenso sincrono. Modelo de sistema

En un sistema distribuido sincrono con paso de

mensajcs:

* Canales de comunicacion bidireccionales que unen cada par de procesos.
* Los canales son fiables (no pierden mensajes).

* Los procesos envian y reciben mensajes con send(m) y receive(m)

* La minima velocidad de avance de los procesos y el maximo retardo de los mensajes
estan acotados y las cotas son conocidas por todos.

* Los procesos tienen fallos arbitrarios: pueden enviar mensajes
con cualquier valor, o no enviar mensajes.
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Consenso sincrono. Cota inferior.

No es posible resolver el problema en un sistema
con n <3f [Lamport82].

* Supongamos que existe un algoritmo A. Lo usamos para resolver
consenso con 3 procesos.

* 3 procesos simulan la ejecucion de A en n procesos virtuales: cada
uno no mas de f.

* Si falla uno de los 3, fallan como mucho f procesos virtuales.

* Los otros dos procesos deben decidir correctamente: contradiccion.
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Modelo con fallos bizantinos. Consenso asincrono

* Modelo de sistema.
* Un ejemplo.
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Consenso asincrono. Modelo de sistema

En un sistema distribuido asincrono con paso de

mensajcs:

* Canales de comunicacion bidireccionales que unen cada par de procesos.
* Los canales son fiables (no pierden mensajes).

* Los procesos envian y reciben mensajes con send(m) y receive(m)

* Los procesos del sistema avanzan a cualquier velocidad (> 0) y los mensajes
que intercambian pueden sufrir retardos arbitarios (#o0).

» Los procesos tienen fallos arbitrarios: pueden enviar
mensajes con cualquier valor, pueden no enviar mensajes,

pueden enviar mensajes en cualquier momento.
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Consenso asincrono. Un ejemplo

Modelo bizantino

P1 (comandante)

 Si hay firmas digitales, puede haber acuerdo con tres
procesos y un fallo.
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P1 (comandante)

od
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